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１．研究の目的 
インターネットは、当初大学や研究機関を中心に利用されていたが、1990 年代始めに商用サービスが始
まると、爆発的に利用者が増大してきた。商用サービスの開始に伴い、政府や自治体等のサービスや民間
企業における電子商取引がインターネットを利用して行われるようになってきた。 
利用者の増大は、同時に興味本位や犯罪目的でネットワークへの侵入を図ったり、ネットワークやネッ
トワークに接続されているコンピュータを混乱に陥れようとする者がでてきた。 
しかし、ネットワークにおける事件・事故を詳細にみていくと、技術だけでは解決できない問題も多く、
管理・運用等を含めた非技術的な解決方法も重要な役割を果たすことがわかってきた。 
この原因の１つに、現在の技術的な対応の多くは対症療法的であり、事件・事故が発生して始めて、そ
の対策を講じているため、新しいタイプの事件等には事前に対応できないことがある。 
このため、ネットワークセキュリティを考える上で重要な点は、技術だけを考えるのではなく、管理・
運用面での対策を含めて考える必要がある。企業・組織ではセキュリティマネジメント体制を確立し、そ
の一環としてセキュリティ教育・訓練等を含めた包括的な対応を行うことがネットワークセキュリティを
確保する上で重要になってきた。 
本研究ではネットワークセキュリティを確保する上で、最も重要な部分である人間に関係する事柄を中
心にその問題を明確にし、その対応を明らかにした。 
ネットワーク管理者や利用者等の人間がセキュリティ上最も脆弱であると言われている。このため、関
係する人間のセキュリティを高めることがネットワーク全体のセキュリティを高めることになるため、管
理・運営や教育・周知等の面からの考察を行うことを目的とした。 
 
２．論文の構成 
本論文は序論を含め、全 8 章から構成されており、各章の概要は以下の通りである。 
（１）第１章 序論 
本章では、本論文の背景と目的、研究対象とその手法、従来研究との関係について述べ、これ以降の
各章について概観した。 
（２）第２章 ネットワークへの主な侵入及び、侵入演習 
ネットワークへの侵入等は、攻撃側が優れた技術を持っていたり、あるいは、高度な侵入ツールが簡
単に入手できるため、防御側は相当高度な技術を持って対応しない限り、簡単に侵入を許してしまうと
言われてきた。 
しかし、ネットワーク攻撃や演習を見る限り、侵入するために便利なツールが簡単に入手できるが、
攻撃側が非常に優れた技術を持っていたり、高度な侵入ツールを利用して簡単に侵入できたというより、
防御側がオペレーティングシステムの脆弱性を放置していたり、基本的な設定ミスを犯している。 
高度な攻撃者の中にはソーシャルエンジニアリングと呼ばれる方法で、人間の心理的弱さを利用した
り、ゴミ箱に不用意に廃棄された重要情報等を利用して、正面から侵入する者もいる。 
また、アプリケーションソフトでは、システム開発者等が、セキュリティを考慮した設計やプログラ
ミングを行っていないため、侵入を許してしまうことが多い。システム開発者やプログラマーがセキュ
リティの教育・訓練を十分に受けていないため、使い勝手等を優先してしまうことに原因があると思わ
れる。 
（３）第３章 情報セキュリティの現状 ～ 情報セキュリティ調査から ～ 
米国で 10 年以上行われている「コンピュータ犯罪とセキュリティ調査」に準拠した調査を国内でも
実施している。インターネットの爆発的な普及は、ネットワークに国境がなくなり、犯罪等やセキュリ
ティ対策もグローバルに考える必要がある。 
国内はウイルス感染が圧倒的に多く、PC 盗難と犯罪発生なしと続くため、アンチウイルスソフト、
ファイアウォール、アクセス制御等の基本的な対策が多い。米国は基本的な対策に加え、暗号化や侵入
検知システム等の対策も行われており、侵入を監視したり、暗号化を行っている。 
アンチウイルスソフトの導入割合は彼我の差はないが、国内ではウイルス被害が多く、導入後の維持
管理に問題があると思われる。最近は自動更新設定がされていれば、ほぼ 100%近くウイルス被害は防
げる。自動更新設定等が行われておらず、最新のウイルスに対応できないことが原因と思われる。 
国内でも、企業・組織の重要なインフラに情報システムが位置づけられてきているが、セキュリティ
対策については、まだ、認識が低いように感じられる。 
（４）第４章 ネットワークセキュリティシステム 
コンピュータはネットワーク化され、より有効に機能する。コンピュータは当初、専用室内で完結し
ていたが、端末が室外に設置され、ネットワーク化が始まった。端末機能の向上に従い、業務の一部が
パソコン端末で行われるようになった。ネットワークは専用線を利用し、他企業等に接続され、更に、
インターネットの普及で、専用線がインターネットに代替され、企業や政府・自治体等は情報発信だけ
でなく、個人顧客をも対象とした電子商取引を行うようになってきた。 
このようなコンピュータやネットワークの急激な発展につれ、専用線利用の閉じたネットワークを前
提とした管理方法で、オープンなネットワークシステムの管理を行うことの問題点が明らかになってき
た。 
インターネットや Windows、UNIX 等を使ったオープンなシステムでは、トラブルが、即、外部に公
開される可能性が高まった。また、Windows や UNIX の脆弱性を放置して運用すると、それを狙った
侵入者や有害プログラムによる攻撃で、情報の漏洩、改ざん、消去等が行われ、システム停止に追い込
まれることもある。オープンなシステムに適した管理を考え、必要情報の収集やトラブル発生時には過
去に遡れる仕組みの構築が大切になる。 
また、国内におけるネットワークでは人的な問題だけでなく、自然災害等も考慮した対応が必要にな
る。 
ネットワークシステムへの侵入は簡単と思われがちだが、米国国防総省の 2001 年の調査では、侵入
されたシステムの大部分は防御側に問題があり、OS 等の脆弱性への未対応や設定ミスが原因としてい
る。 
ネットワークシステムの防御は昔の城郭の防御から学ぶことができる。城郭の周りに壕を築き、城内
へは跳ね橋からしか入れず、跳ね橋と城内の間に城門があり、味方だけ入城させる。また、城内に砦を
築き、そこで攻撃・防御ができるようになっている。 
外部からの攻撃に対応するには、多重な防御を行い、１つの防御システムが破られたり、対応できな
くても、次の防御システムで対応できれば、システム全体や重要なものを壊され難くすることができる。 
現在のネットワークセキュリティ対策が対症療法的であるため、「多層防御」の考えは重要である。 
（５）第５章 情報セキュリティマネジメントシステム 
セキュリティの推進は技術だけでは対応できないため、管理・運用面を考慮にいれた組織全体のセキ
ュリティマネジメント体制の確立が重要である。 
情報セキュリティマネジメントシステム（ISMS）の確立は、プロセスアプローチと PDCA サイクル
が重要と言われている。組織内でプロセスを明確にし、その相互関係を把握し、運営管理することとあ
わせて、一連のプロセスをシステムとして適用する方法をプロセスアプローチと呼んでいる。 
このプロセスアプローチと PDCA サイクルの考え方を「監査」の考え方で対応することができる。監
査では、基準やチェックリストを用いて確認するだけでなく、基準やチェックリスト自体にもリスクが
ないかを確認し、リスクがあれば、それらのリスクを減らす方策を考えて対応する。 
これは、基準やチェックリストの作成時点にはリスクが許容範囲内であっても、時間や環境の変化で、
リスクが許容範囲を越えてしまうこともあるためである。 
100%安全なシステムは存在しないという前提で、そのシステムにあるリスクを管理することが、
ISMS の根幹であると言える。 
（６）第６章 情報セキュリティマネジメントからの個人認証システムの提案 
ネットワークセキュリティ等では、最も弱い部分が、システム全体のセキュリティレベルになる。 
個人認証システムとして固定パスワードが利用されているが、20 年以上も前から問題を指摘されてお
り、生体認証、ワンタイムパスワード、ピクチャーパスワード等、固定パスワードを代替するものが提
案されているが、最新の米国のセキュリティ調査でも、未だに 50%以上が固定パスワードを利用してい
る。 
このような現状を考え、固定パスワードの仕組みをそのまま利用し、従来の固定パスワードよりもセ
キュリティレベルの高い個人認証システムの仕組みを提案した。 
従来の固定パスワードはパスワード文字を記憶する「文字記憶方式」であるが、本提案は「位置情報
記憶方式」の固定パスワード方式である。ランダムに文字を配置したパスワード候補表（PW 表）を作
成し、パスワードとして利用する位置情報を覚え、その位置にある文字をパスワードとして利用する。
この PW 表は、利用者ごとに異なるものを作成する。PW 表を印刷しても、どの位置をパスワードとし
て利用しているかが分からない限り、他人にパスワードが漏れる可能性は低い。 
更に、複数の固定パスワードを使っている場合、PW 表を固定パスワードの数だけ印刷し、対応する
位置にある文字を固定パスワードに利用する。同一の PW 表が作成される可能性は低いため、個々の固
定パスワードが同一のものになる可能性も低い。 
固定パスワードを利用する場合、総当たり攻撃を行われるとパスワードを破られる可能性がある。こ
れに対応する方法は、「情報セキュリティのリアルタイム性」であろう。一定期間で固定パスワードを更
新させる間隔を短くし、総当たり攻撃でパスワードが解読される可能性を小さくする。 
100%完全なセキュリティ対策はないため、情報セキュリティのリアルタイム性を適用し、リスクを小
さくする。 
（７）第７章 情報セキュリティ人材育成 
情報セキュリティ技術者及び、管理者教育の考察を行った。また、文部科学省科学技術振興調整費に
よる中央大学研究開発機構「情報セキュリティ・情報保証人材育成」の概要について記述した。 
情報セキュリティ人材育成での考え方は、技術者、管理者共通の基礎教育を行い、技術者には情報セ
キュリティ技術、技術者ネットワーク技術、Windows セキュリティ、UNIX セキュリティといった分野
別の教育と侵入テストとセキュリティ監査の教育を行う。また、管理者に対しては情報セキュリティ管
理教育、セキュリティポリシー、リスク管理、ISMS、緊急時対応計画等の策定、企業内教育等の教育
を行う。 
これらの教育を修了した技術者、管理者に対して、インシデントハンドリングと情報法科学の共通の
教育を行ない、技術者、管理者が共同で問題解決を行う教育体系を提案した。 
インターネット等のネットワークを利用した情報システムが大規模になるにつれ、事件・事故発生時
に１人で全てに対応できないため、プロジェクトマネジメント教育を行う必要もある。 
教育方法では、講義形式、ケーススタディーや実習等を取り入れ、プレゼンテーション能力も大切に
なる。 
（８）第８章 結論 
本章は、前章までの考察を総括的にまとめると同時に今後の方向性について述べた。 
現状のネットワークセキュリティ、情報セキュリティ分野の技術の多くは「対症療法」的であり、問
題が顕在化しないとなかなか対応できない状況であったが、根本的な対応を行うための試みが国内でも
調査・研究されてきた。また、OS ベンダーが開発のライフサイクルで、セキュリティ開発ライフサイ
クルを考え、ソフトウェア製品の安全性向上を目指している。 
まだ、具体的なカリキュラムに結びついてはいないが、コンピュータ分野の大学・大学院教育にセキ
ュリティの考え方を取り入れることの重要性を指摘されるようになってきた。 
管理・運用面でも、ISO 等で標準化が行われ、時間や環境的な変化等に伴い、見直しを行っている。
米国連邦政府は情報セキュリティマネジメント体制の確立を目指し、法律が制定され、実施されている。 
インターネットは、その前身である ARPA ネットの時代から考えると 40 年近くに達しており、その
間に多くの事件・事故が発生している。これらの事件・事故及びその対応について評価しておくことも
大切であろう。 
ネットワークセキュリティや情報セキュリティは、コンピュータの普及と共に、その範囲も大きく広
がり、深さも増している。このため、総合科学として、技術だけでなく、管理・運用、法制度、倫理等
を含めて考えることが大切になる。 
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